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GLOBAL INFORMATION SECURITY POLICY

Questo documento esprime I’'approccio dell’azienda su questioni relative alla Sicurezza Informatica,
garantendo consistenza e conformita con la direzione strategica dell'organizzazione e i requisiti
legali, normativi e contrattuali applicabili per la sicurezza dei sistemi informativi.

In particolare la Policy definisce le caratteristiche chiave delle informazioni che le rendono preziose
per I'organizzazione:

e “Confidenzialita”, intesa come I'abilita di garantire I’accesso o divulgare informazioni solo
ed esclusivamente a individui, entita o processi autorizzati ad accederci;

e “Integrita”, intesa come I'abilita di salvaguardare I'accuratezza e la completezza delle
informazioni nel tempo;

¢ “Disponibilita”, intesa come I'abilita di rendere le informazioni disponibili, accessibili e usabili
con tempi e modi richiesti da un ente autorizzato.

Questi principi forniscono un modello atto alla gestione dei rischi che possono affliggere
informazioni aziendali e asset IT (applicazioni, servizi, infrastrutture o altri componenti che
gestiscono informazioni), proteggendoli da qualsiasi minaccia, sia interna che esterna, intenzionale
o accidentale.

Per garantire una adeguata gestione della Sicurezza Informatica, nel rispetto dei predetti principi e
con un approccio strutturato, & necessario prendere in considerazione le seguenti dimensioni e
bilanciarle correttamente per creare un framework solido e sicuro:

¢ Persone (capitale umano che performa compiti descritti all’interno dei processi);

¢ Processi (insieme di passi o azioni che insieme permettono di raggiungere un determinato
obbiettivo);

¢ Tecnologie (insieme di strumenti che le persone possono utilizzare per automatizzare o
implementare processi).

La Policy € complementare alla “Personal Data Protection Policy” del Gruppo e Pirelli richiede che
il proprio personale, i propri fornitori (insieme ai loro subfornitori), collaboratori e qualunque terza
parte che gestisca i dati, informazioni o sistemi informativi di Pirelli sia conforme con i principi di
questa Policy e con le leggi e regolamenti applicabili.

L’alta direzione di Pirelli, supportata dal dipartimento di Information Security, ha il ruolo strategico
di implementare nella sua totalita la seguente Policy, garantendo il coinvolgimento di tutto il
personale e di coloro che collaborano con Pirelli e la coerenza del loro comportamento con i valori
in essa contenuti.
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