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POLITICA GLOBAL DE SEGURANGA DA INFORMAGAO

Este documento expressa a abordagem da companhia sobre as questdes de Seguranga
da Informagdo, garantindo a consisténcia e o cumprimento do direcionamento
estratégico da organizagdo e dos requisitos legais, regulamentares e contratuais
aplicaveis a segurancga dos sistemas de informacao.

Em particular, esta Politica define as caracteristicas principais da informacédo que a
tornam valiosa para uma organizacéo:

e “Confidencialidade”, € a capacidade de disponibilizar ou divulgar apenas
informagbes necessarias aos individuos ou entidades ou autorizados para
acessa-las;

¢ ‘“Integridade”, é a capacidade de salvaguardar a exatidao e a completude da
informacé&o ao longo do tempo;

o “Disponibilidade”, é a capacidade de tornar a informacédo acessivel e
disponivel sempre que necessdario e como exigido pelas pessoas ou entidades
autorizadas.

Estes principios (“CID”) fornecem um modelo para o gerenciamento apropriado dos
riscos que podem afetar as informagdes corporativas e os ativos de IT (aplicativos,
servicos, infraestrutura ou outros componentes que estao relacionados a informacgéao
corporativa), protegendo-as de qualquer ameaga, interna ou externa, intencional ou
acidental.

Para assegurar uma apropriada seguranga da informagéo, em linha com os principios
acima mencionados, as seguintes dimensdes devem ser consideradas e corretamente
equilibradas para criar uma estrutura solida e segura:

o Pessoas (recursos humanos que realizam as tarefas descritas nos processos);
e Processos (as fases ou agdes que juntas produzem um objetivo especifico);

e Tecnologia (instrumentos que as pessoas podem usar para implementar
processos, muitas vezes automatizando-os).

Esta Politica € complementar a outra sobre “Protecdo de Dados Pessoais” e a Pirelli
exige que os seus colaboradores, fornecedores (incluindo seus subcontratados) e
quaisquer outros terceiros que acessam os dados ou informacbes ou sistemas de
informacgéao da Pirelli cumpram os principios desta Politica e as leis aplicaveis.

A alta Diregao da Pirelli, suportada pelo Departamento de Seguranga da Informagao,
tem um papel estratégico na plena implementagdo desta Politica, garantindo o
envolvimento de todos os colaboradores e daqueles que colaboram com a Pirelli e a
consisténcia de cada comportamento com os valores nela contidos.
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