
 

GLOBAL INFORMATION SECURITY POLICY 
 

Questo documento esprime l’approccio dell’azienda su questioni relative alla Sicurezza Informatica, in 
conformità con la direzione strategica dell'organizzazione e i requisiti legali, normativi 1  e contrattuali 
applicabili per la sicurezza delle reti e dei sistemi informativi. 

La presente policy sarà periodicamente riesaminata e aggiornata ove opportuno, in linea con i requisiti 
normativi vigenti e per adeguarsi all’evoluzione dello scenario del rischio, qualora emergano nuove tipologie 
di minacce alle informazioni aziendali. 

 

PRINCIPI 

In particolare, la Policy definisce le caratteristiche chiave per la protezione del patrimonio informativo 
dell’organizzazione: 

• “Confidenzialità”, intesa come l’abilità di garantire l’accesso o divulgare informazioni solo ed 
esclusivamente a individui o entità autorizzati; 

• “Integrità”, intesa come l’abilità di salvaguardare l’accuratezza e la completezza delle informazioni 
nel tempo; 

• “Disponibilità”, intesa come l’abilità di rendere le informazioni disponibili, accessibili e utilizzabili con 
tempi e modi richiesti da individui o entità autorizzati. 

Questi principi forniscono un modello atto alla gestione dei rischi che possono riguardare informazioni 
aziendali e asset (applicazioni, servizi, infrastrutture o altri componenti che gestiscono informazioni), 
proteggendoli da qualsiasi minaccia, sia interna che esterna, intenzionale o accidentale. 

Tale Policy richiede che i propri dipendenti, i propri fornitori (insieme ai loro subfornitori), collaboratori e 
qualunque terza che gestisca dati, informazioni o sistemi informativi di Pirelli siano conformi ai principi di 
questa Policy, oltre che alle leggi e regolamenti applicabili.  

La sicurezza del Gruppo si fonda su principi chiave quali la valutazione continua del rischio, la protezione delle 
risorse critiche, la formazione del personale e la capacità di risposta agli incidenti.  
Per garantire una gestione efficace della Sicurezza Informatica, in coerenza con i principi della presente policy, 
il Gruppo Pirelli adotta un framework solido e strutturato, declinando attraverso specifiche procedure e 
istruzioni operative interne, i ruoli e responsabilità e le modalità operative in materia di sicurezza delle 
informazioni. 

 

GOVERNANCE, GESTIONE DEL RISCHIO E CONTINUOUS IMPROVEMENT 

Il Consiglio di Amministrazione di Pirelli & C. S.p.A. è responsabile dell’approvazione della presente politica in 
materia di sicurezza delle informazioni e cybersecurity, in coerenza con i requisiti normativi applicabili, inclusa 
la Direttiva NIS2. 

Il Top Management del Gruppo, supportato dalla funzione Information Security e dalle altre funzioni aziendali 
competenti, è responsabile della piena attuazione della presente Policy, assicurando un’efficace 

 
1 Per tale ragione, le società del Gruppo Pirelli soggette alla Direttiva (UE) 2022/2555 (NIS2), nell’ambito del proprio 
framework procedurale e operativo composto da policy, standard, procedure operative e linee guida, definiscono, 
implementano e monitorano i requisiti applicabili. 



implementazione delle misure di sicurezza, nonché la predisposizione di adeguati flussi informativi verso il 
Consiglio di Amministrazione. 

Il sistema di controllo interno del Gruppo Pirelli è strutturato per assicurare una corretta informativa e 
un'adeguata copertura di controllo su tutte le attività del Gruppo, con particolare attenzione alle aree ritenute 
potenzialmente a rischio, attraverso un processo di gestione dei rischi che include anche i rischi di cyber 
security del Gruppo e delle terze parti rilevanti. Il Gruppo Pirelli identifica gli interventi necessari per il 
continuo miglioramento della propria postura di sicurezza, gestione dei rischi e allineamento ai requisiti 
normativi, nonché per garantire l’attuazione delle politiche interne di sicurezza delle informazioni. 

 

MONITORAGGIO DEGLI EVENTI DI SICUREZZA, RISPOSTA AGLI INCIDENTI E GESTIONE DELLE CRISI  

Il Gruppo Pirelli adotta un approccio strutturato e integrato alla sicurezza, basato su processi formalizzati per 
il monitoraggio continuo degli eventi, la gestione delle vulnerabilità e la risposta a eventuali incidenti ed eventi 
di crisi.  

Nello specifico il Gruppo Pirelli rileva, analizza, definisce priorità e modalità di gestione delle vulnerabilità con 
impatto sui sistemi informativi, monitora gli eventi di sicurezza e li analizza per identificare e gestire 
tempestivamente le minacce che possano compromettere confidenzialità, integrità e disponibilità delle 
informazioni, adotta piani di risposta agli incidenti partendo dall’identificazione fino alle azioni correttive 
necessarie per ridurne eventuali occorrenze successive.  I ruoli coinvolti, i canali di comunicazione e le 
modalità di escalation fanno parte di un processo strutturato e formalizzato, che include anche flussi di 
comunicazione sia esterni che interni.  

Il Gruppo Pirelli dispone di processi di gestione delle Crisi (ivi inclusi gli incidenti significativi), con escalation 
sui piani di continuità aziendali, permettendo di definire e implementare azioni rapide ed efficaci in risposta 
a eventi imprevisti e/o eccezionali, al fine di ripristinare l’operatività nel minor tempo possibile e minimizzare 
i possibili danni. 

 

SISTEMA INTEGRATO DI CONTROLLI PER LA SICUREZZA DELLE INFORMAZIONI 

Il Gruppo Pirelli definisce e mantiene un insieme coordinato di misure tecniche, organizzative e relative alle 
risorse umane, per completare il proprio sistema gestione della sicurezza delle informazioni. In tale ambito, il 
Gruppo definisce e mantiene, tra gli altri, programmi di formazione e sensibilizzazione del personale e di terzi 
(ove applicabile), implementa processi di classificazione e protezione delle informazioni ed effettua una 
gestione sicura degli asset, anche con riferimento alla protezione fisica degli stessi, lungo l’intero ciclo di vita. 

Contestualmente, adotta modelli strutturati per la gestione delle identità digitali e dei controlli di accesso volti 
a garantire che gli utenti siano autorizzati all’utilizzo delle risorse IT e all’accesso alle sole informazioni 
necessarie allo svolgimento delle loro mansioni (“need to know”), con l’assegnazione dei privilegi nella misura 
indispensabile (“least privilege”), protegge le proprie infrastrutture fisiche e integra i principi di sicurezza 
all’interno del ciclo di vita dei sistemi informativi secondo un approccio Security by Design. Le reti e le 
comunicazioni aziendali sono inoltre tutelate mediante soluzioni tecniche di protezione e segmentazione, al 
fine di tutelare la confidenzialità, l’integrità e la disponibilità delle informazioni. 

 

SEGNALAZIONI, RISERVATEZZA, NON RITORSIONE E CONSEGUENZE IN CASO DI VIOLAZIONE 

Il Gruppo Pirelli incoraggia i Destinatari del presente documento a segnalare in buona fede, anche in forma 
anonima, qualsiasi comportamento commissivo o omissivo, da chiunque posto in essere in Pirelli, nei rapporti 
con la stessa o per suo conto, che costituisca o possa costituire una violazione, o induzione a violazione dei 
principi contenuti nella presente Policy. La Whistleblowing Policy, pubblicata sul sito www.pirelli.com in 
molteplici lingue, enuncia le modalità di segnalazione, di gestione della stessa, la garanzia di riservatezza e 
quella di non ritorsione.  

http://www.pirelli.com/


In caso di violazione della presente Policy, indipendentemente dal fatto che la stessa sia identificata attraverso 
la procedura di Segnalazione o in modi diversi, Pirelli adotterà le misure adeguate in base alla gravità del caso, 
ivi comprese azioni correttive (a titolo esemplificativo ma non esaustivo: comunicare con il dipendente 
inadempiente, definire un piano d’azione specifico affidato ai dirigenti competenti, eccetera) e/o sanzioni 
disciplinari (a titolo esemplificativo ma non esaustivo: richiamo verbale e/o scritto, performance review o 
valutazione con esito insoddisfacente, licenziamento), in conformità con il sistema contrattuale e disciplinare, 
legale e normativo applicabile.  

 

DOCUMENTI CORRELATI ALLA PRESENTE POLICY 

• CODICE ETICO e LINEE DI CONDOTTA 

• GLOBAL PERSONAL DATA PROTECTION POLICY 

• INTELLECTUAL PROPERTY POLICY 

• WHISTLEBLOWING POLICY 
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https://corporate.pirelli.com/corporate/en-ww/governance/principles/gov-ethical-code
https://corporate.pirelli.com/corporate/en-ww/governance/principles/gov-code-of-conduct
https://corporate.pirelli.com/corporate/en-ww/sustainability/policies/global-personal-data-protection-policy
https://corporate.pirelli.com/corporate/en-ww/governance/principles/group-policy/intellectual-property-policy
http://www.pirelli.com/whistleblowing

